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최근 위협의 변화



트렌드 및 위협



심층 조사 및 자동 혹은 수동
위협 사냥 능력

보안 솔루션이 놓친
복잡한 위협 대응에 역량 집중

최대 가능한 위협을 탐지, 
방어하는데 초점 기초적

보안

통합
사이버시큐리티

향상된
방어

알려져 있지 않은 TTP로
타겟 캠페인 & 사이버 무기

알려진 TTP로
정교한 위협 및 타겟 공격

통상적인 위협

고수준 전문성

IT 보안 그룹 없이
IT 그룹에서 보안을 전담

개발단계의
IT보안 전문가 그룹
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90%

9.9%

0.1%

위협 단계별 대응



SOC & SIEM

SOC (Security Operation Center
사이버상에서 발생하는 이상 현상을 사
전에 탐색하고 침해 사고를 대응하는
조직

SIEM(Security Information and Event 
Management)
보안 정보 및 이벤트 관리를 의미하며
조직에 차세대 탐지, 분석 및 대응 방안
을 제공



비효율적인 사고 대응으로 인해
높은 복구 비용 발생

조직 내에 아직 발견되지 않은 위협이 존재

포괄적인 위협에 대한 개요 부족으로 인해
효과적인 보안 프로그램 개발 난항

NGFW

IPS/IDS

Logs

SIEM/SOAR

진화하고 있는 사이버보안 과제

IOT

HYBRID 

CLOUD

분석가들의 번아웃으로 인해 이직률 증가

APPS

수많은 보안 기술로부터 오는 보안 알람들의
우선 순위 구분의 어려움



위협 인텔리전스란?



빠르게 탐지, 대응하고
상대방의 행동을 효과적으로
저지하였을 때, 방어를 넘어
공격 행위가 된다.

Source: Pyramid of Pain - David Bianco
https://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html

Threat Intelligence

Threat Information

Information 과 Intelligence 의 차이



사이버보안 위험을 줄이기 위한 조직내 의사결정 및 전달 과정,
선제적 사이버 방어 체계를 구축하기 위한 고급 정보

The analysis of an adversary's intent, opportunity, and capability to do har
m is known as cyber threat intelligence. Intelligence is not a data feed, nor 
is it something that comes from a tool. Intelligence is actionable informati
on that answers a key knowledge gap, pain point, or requirement of an or
ganization – SANS.org

Threat Intelligence 란 무엇인가?

It identifies, analyzes and provides evidence-based knowledge, conte
xt, and actionable recommendations, regarding cyber threats aimed 
at your business. It is about shifting through piles of data 
– Kaspersky



• 상대편의행동에 대한 정보 전환성

• 악의적 행동에 대한 탐지및방어체계 구축

• 방어 수단에 대한 중요도지정

• 사건대응및위협헌팅 절차 최적화

• SOC 운영의 조력자

Threat Intelligence 목표

The Art of War



Threat Intelligence – SOC 운영의 조력자

The Art of War

Role Description Responsibilities

Tier-3

Security Expert

Threat Intelligence 

and Threat Hunting

• Threat Hunting

• Use cases development

• Security monitoring system improvements and development

Digital Forensics 

Expert
Digital Forensics

• Digital evidence collection and analysis

• Incident investigation and root cause analysis

• IOCs and TTPs acquisition

Malware Analyst Malware Analysis
• Malware analysis and reverse-engineering

• IOCs and TTPs acquisition

Threat Intelligence 

Analyst
Threat Intelligence

• Threat Intelligence collection, aggregation, filtering and analysis

• Threat intelligence distribution and sharing

• TTPs and IOCs database management

• Threat Data Feeds management

• Threat Intelligence analytic reports creation for various stakeholders

• Produce relevant analytics for SOC team and external partners

Penetration tester Security Assessment
• Security assessment

• Red Teaming



인텔리전스기반보안운영

모니터링및

탐지

사용자
케이스

개발및완성

경고

태깅, 검증및
강화

사고

조사및

대응

복원및

지속적인

개선

참또는거짓? 우선순위?

전후맥락?

사고의범위는?

목표 &

우선순위
위협

사냥

누가? 왜? 언제? 어떻게?
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운영방안

전략적방향

기술적요소

전술적측면

• Understand the     
changing risk

• Develop proactive 
mitigation for future 
capabilities & intentions

• Improve enterprise 
security maturity

• Understand the TTPs

• Improve threat hunting 
mission

• Develop effective monitoring 
and detection

• Increase visibility into         
the scope of incident               
(who, when, & how) 

• Accelerate incident response 
reducing possible damage                    

• Enhance security 
controls     

• Enable effective alert 
prioritization

• Look at IoCs, malware 
domains, etc (what)

위협 인텔리전스적용



Threat Intelligence - 프레임워크

Threat

Intelligence

Security
Operations 

& 
Management

Risk 
&

Vulnerability
Management

Threat 
Hunting

Security
Orchestration

&
Incident

Response

Monitoring
& 

Detection



새로운 위협 요소를 일
찍 발견하는 실적이 있

는 공급자

가장 광범위한 공격 가
시성을 제공하며, 전지
구적 접근성을 가지는

인텔리전스

전후 사정이 풍부하고
즉각적으로 행동 가능한

인텔리전스

기존 보안 제어에 쉽게 통합
할 수 있는 전달 형식 및 메

커니즘 제공

위협 인텔리전스 선택 범주
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카스퍼스키 위협 인텔리전스



4억명
Kaspersky 사용자

77억전세계인구

1억천만
KSN 사용자

매일
36만개의새로운멀웨어

1000명이상의
연구원및개발팀

글로벌 커버리지 및 영향력





Darkhotel

CosmicDuke

Regin

Careto / The 

Mask

Epic Turla

Energetic Bear 

/ Crouching 

Yeti

Dugu 2.0

Naikon

Hellsing

Sofacy

Carbanak

Desert 

Falcons

Equation

Animal

Farm

Metel

Adwind

Lazarus

Lurk

GCMan

Poseidon

Danti

Dropping 

Elephant

Darkhotel

- part 2

MsnMM

Campaigns

Satellite 

Turla

Wild

Neutron

Blue 

Termite

Spring 

Dragon

ProjectSauron

Saguaro

StrongPity

Ghoul

Fruity Armor

ScarCruft

Skygofree

OlympicDestroyer

ZooPark
Moonlight 

Maze

WhiteBear

Silence

ATMitch

ShadowPad

BlackOasis

StoneDrill

BlueNoroff

ExPetr/NotPetya

Shamoon 2.0

WannaCry

2014 2015 2016 2017 2018

MuddyWater

Hades

Zebrocy

DarkTequila

Octopus

AppleJeus

Targeted attack research



What is so great about GReAT?

Coverage of threat 
actors regardless their 
origin

Actionable reporting 
on some of the most 
serious threats

• Public:  20+ per year

• …and even more in private: 
140+ researches per year

Proprietary auto-
attribution engine

• Incorporates several similarity 
algorithms

• Accumulated 12+ years of 
expertise in targeted attacks 

• Knowledge about 800+ actors 
and campaigns

• Patent pending

• Russian-speaking

• English-speaking

• Spanish-speaking

• Korean-speaking

• Chinese-speaking etc.



22Threat intelligence sources

Kaspersky 

APT Research team

Kaspersky

ICS CERT

Kaspersky 

SOC

Kaspersky 

Red Team

Threat Intelligence

KSN

Web crawlers

BotFarm

Spam traps

Sensors

Partners

OSINT

CustomerPassive DNS



23Kaspersky Threat Intelligence

Threat Data Feeds

CyberTrace

위협 발견

기존의 보안 제어 강화

CyberTrace

Threat Lookup

우선순위 및 초기 대응

알람 분류, 검증 및 강화

Threat Lookup

Cloud Sandbox

Research Sandbox

사고 분석

사고 대응 강화 및
가능한 피해 감소

APT, Financial and ICS

Threat Intelligence

Reporting

Threat Attribution

Engine

위협 사냥
기존 보안 제어로 놓친 위협
찾기

리스크 이해

사전 예방적완화조치 개발

예산과 인력요구 사항 정당화

정보 보안 전략 Digital Footprint

Intelligence



24SOC 성숙도에 따른 매핑

기능성숙도

진화하는 IT 보안기능및 SOC

Tier 1

모니터링 & 분류

Tier 2

억제및수정
Tier 3

포렌식, 사냥 & 인텔리전스

• 모니터링
• 사고 식별
• 기본 분석 및 완화

• 더 깊은 분석
• 완화
• 추천 변화

• 악성코드 분석
• 디지털 포렌식
• 위협 인텔리전스
• 위협 사냥

THREAT

INTELLIGENCE

SERVICES

Threat Data Feeds

CyberTrace

Threat Intelligence Portal

APT Intelligence Reporting –
IOCs and Yara rules

Financial TI Reporting –
IOCs and Yara rules

Digital Footprint Intelligence

Threat Lookup

Research Sandbox

APT Intelligence Reporting - TTPs 

Financial TI Reporting - TTPs

Threat Attribution Engine



25Key TI characteristics 

group

industry

region

Relevance

initial access

Kill chain

impact•••execution persistance

ttps

tools

artifacts

IoC / IoA

domains

IP

hashes

•••



Threat Intelligence Portal

Kaspersky Security Network

Sources

Web crawlers

Spam traps

Botnet monitoring

Passive DNS

Sensors

Automated
Correlation

Kaspersky Threat
Intelligence Portal

Objects

to analyze

Raw data

Contextual
informationLookup

Web Service

Incident
response

– Is it malicious?

– Are we under a threat?

URLs

Domains

IP addresses

Hashes

Files
Urgent Detection System

Research 

Sandbox
Heuristic 

Analysis 

Antivirus 

Engine

Security partners







Threat Data Feeds

HASH FEED (WIN / *nix / MacOS / AndroidOS / iOS)

IP REPUTATION

APT IOC FEEDS

URL FEEDS (Malicious, Phishing and C&C)

RANSOMWARE URL FEED

PASSIVE DNS (pDNS) FEED

VULNERABILITY FEED
Endpoints

Data center

Email servers

Proxy servers

Firewall

Cloud server

DLP

SOAR/TIP

IoT URL FEED

WHITELISTING FEED

Kaspersky 

Threat Data Feeds

오탐률이 0에 가깝고 지속적으로 업데이트
되는 위협 데이터

풍부하고 의미있는 전후사정 정보로
인해 인텔리전스를 즉시 실행

표준 전달 형식과 메커니즘을 통해 보안
제어에 쉽게 통합 가능

ICS HASH FEED



30CyberTrace

SIEM이 여러 네트워크 장피 및 IT 시스템의 로그를 취합한
후 URL, 해시, IP 등의 정보와 함께 이벤트에 대한 상관
관계를 분석

CyberTrace가신속하게 수신 이벤트와 피드의
일치 여부를 비교하여 탐지된 이벤트를
SIEM및 CyberTrace 웹으로 전송

Log sources

SIEM CyberTrace

1
Raw logs

CORPORATE NETWORK

2

Forwarded events

3
Detection events

Kaspersky 

Threat Data Feeds, 

commercial feeds, 

OSINT feeds, 
custom feeds

CyberTrace WebDashboards

Security Officer 4

• 보안 전후사정 정보와 함께
이벤트 확인 및 경고 수신

• 전후사정 정보 기준으로 보안
사고 조사

Internal feed sources



Default and advanced 

settings for optimized 
performance

Advanced analysis of 

files in various formats

Advanced 

anti-evasion 

and human simulation 
techniques

Visualization and 
intuitive reporting

CLOUD SANDBOX

Advanced detection of APT, targeted and 
complex threats

A workflow enabling highly effective and 
complex incident investigations

Scalability without the need
to buy expensive appliances

Seamless integration
and automation of your security operations

Web interface

RESTful API

Kaspersky 
Cloud Sandbox



온프레미스 또는 클라우드
구축 옵션을 통해 다양한
고객 프로파일을 해결 할 수
있습니다.

사용자 지정 이미지를 통해 실제
환경에 적용되는 OS 및
애플리케이션의 위협을 분석할 수
있습니다.

고급 탈취 방지 및 휴먼
시뮬레이팅 기술을 통해
특허받은 위협 에뮬레이션
기술을 제공합니다.

Windows 및 Android OS를 지원하며
더블 클릭하여 실행할 수 있는
모든 파일 형식을 분석합니다.

Malware samples

Web UI

RESTful API

Malware analysis 

reports

Analysis of inbound and outbound 

Malware communications

KASPERSKY RESEARCH SANDBOX

ISP1 ISP2

File/URL reputation

AV updates, IDS rules, dynamic 
analysis rules

Kaspersky 

Private Security 

Network

Updates 

mirror

X

X

Kaspersky 

Security Network

Kaspersky 

AV update 

servers

Analysis of inbound and outbound 
Malware communications

Research Sandbox



APT and Financial Threat Intelligence Reporting

Executive summary

C-level oriented information

Deep technical analysis

Attack methods
Exploits used
Malware description
C&C infrastructure and protocols description
Victim analysis
Data exfiltration analysis
Attribution

Conclusions and recommendations

Indicators of Compromise and YARA rules  

Threat actor profiles

Mapping to ATT&CK



• 말웨어 샘플 분석
• 본넷 및 피싱 트래킹
• 싱크홀 및 악성코드 서버
• APT Intelligence Reporting
• Threat Data Feeds

Kaspersky knowledge base

Digital Footprint Intelligence

• 사이버범죄활동
• 데이터 및 자격증명 누출
• 내부자 소행
• 소셜 미디어의 직원
• 메타데이터누출

• 사용가능한 서비스
• 서비스 지문인식
• 취약점 식별
• 익스플로잇 분석
• 스코어링 및 리스크 분석

네트워크 경계 인벤토리
(클라우드 포함)

Surface, deep, dark web

• IP 주소
• 회사 도메인
• 브랜드 이름
• 키워드

고객의 비정형 데이터

Network 

Perimeter 
Inventory

Surface, Deep and 
Dark Web

Kaspersky 
Knowledge Base

컴퓨터에서 읽을 수
있는 위협 인텔리전스

분석 리포트

위협에 대한 즉각적인
알림 제공
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Tailored reports on 

automotive specific threats

Overview on Trends in Automotive 
Cyber-security

100+ industry- and regional-specific 
forums and social networks

Tracking automotive-specific webinars, 
talks, videos, public software releases

30+ regulatory documents

780+ planned conferences in 2020

OEM Tailored Analysis

OEM-specific vulnerabilities and 
security threats, information related 
to fraud, data  breaches, known 
exploits and abuses, OEM supply 
chain breakdown

Automotive Threat Intelligence
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ICS Reporting on TIP

Subscription-based 
access via web portal to 
regular TI reports with 
ICS-specific information 
on attacks, threats and 
vulnerabilities

ICS malware data feed

Feed contains indicators 
of compromise (IoC) and 
metadata for integration 
with third-party SIEM 
systems on the customer 
side

Tailored reports

Highly customized TI 
reports with either 
tactical or strategic focus 
for the period 
(quarter/year) and 
geography/industry 
specified by the customer

ICS threat intelligence (TI) from Kaspersky ICS CERT

All ICS related threat intelligence research is 
done by a dedicated team – Kaspersky ICS 
CERT

• Established in 2016

• The first CERT team 
by a commercial organization

• Around 20 highly qualified experts on ICS 
threat and vulnerability research, incident 
response and security analysis
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Advisories

• Our advisories provide well-thought-
out actionable recommendations to identify and 
mitigate vulnerabilities in your infrastructure

Types of reports available to subscribers

APT reports

• Reports on new APT and high-volume attack 
campaigns targeting industrial organizations, 
and updates on active threats

Vulnerability research

• Reports on vulnerability analysis results for 
the most popular products used in ICS, IIoT, 
and the infrastructure of various industries

Threat landscape

• Reports on significant changes to the threat 
landscape for ICS, critical factors affecting 
ICS security and exposure to threats

Kaspersky ICS CERT has a dedicated
vulnerability research team: 

• 200+ zero-days reported

• Authorized to assign CVE IDs 
to vulnerabilities being 
a CVE Numbering Authority (CNA)

• Detailed actionable advisories 

• Building a unique 
vulnerability database



39ICS Reporting on Threat Intelligence Portal

ICS Reporting subscription:
• Threat landscape reports
• APT reports 
• Vulnerability research 
• Advisories

Sample advisory

ics-cert-query@kaspersky.com



Attributing threats

Quickly identify the actor behind the attack

Detect and investigate based on available intelligence on the APT family

Act immediately and set up up proper containment procedures
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ExPetr/NotPetya

Lazarus

WannaCry

Equation

Kaspersky Threat Attribution Engine

SAMPLE

ATTRIBUTION ENGINE

DNA Extractor DNA Matcher

New APT and clean files genotypes 
(updates)



Use case Key objective Intelligence provided

Incident validation and 

prioritization 

• Determine which incidents are likely to pose a risk, 
and prioritize them

• IoCs or malware samples linked to context and situational awareness

Incident analysis 

• Answer who/what/why/when/how questions about 
attacks 

• Determine if attacks are still in progress and identify 
the impact 

• IoCs or malware samples with links to ‘context’ about campaigns, threat 
actors and targets 

• Knowledge base with detailed information about APT profiles, attack 
histories and techniques 

Containment and remediation 

• Disrupt attacker communications

• Remove malware and reverse changes 

• Eliminate vulnerabilities

• Knowledge base with detailed information about APT profiles, attack 
histories and techniques

• IoCs or malware samples linked to known APT actors to take effective 
countermeasures

Hunt missions 

• Uncover previously undiscovered attacks related to 
current incidents or to threats targeting the specific 
industry, geolocation, etc. 

• IoCs or malware samples with links to ‘context’ about related attacks

Use cases for Attribution Engine and APT
Intelligence Reporting



Partnerships

SIEM/SOAR/IRP

Threat Intelligence Platforms

Network security controls



카스퍼스키 위협 인텔리전스 포탈 Freemium



Kaspersky Security Network

Sources

Security partners

Spam traps

Networks of sensors

Web crawlers

Botnet monitoring

Automated
Correlation

Kaspersky Threat
Intelligence Portal

Objects

to analyze

Intelligence

Contextual
IntelligenceLookup

Web Service

Incident
Response

– Is it malicious?

– Are we vulnerable?

URLs

Domains

IP addresses

Hashes

Files

Kaspersky Threat Intelligence Portal (freemium)
(opentip.kaspersky.com)

Urgent Detection System

Cloud SandboxHeuristic 

Analysis 

Antivirus 

Engine



Advanced analysis of 

files in various formats

Advanced 

anti-evasion 

and human simulation 
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SIEM 연계 사례



비즈니스 피해: 
• 평판 하락 위험
• 지적 재산권 손실
• 수익 하락

적용 피드: 
• Kaspersky IP Reputation Feed
• Kaspersky Malicious Hash Feed

기밀 정보 침해 방지

1. ‘Kaspersky IP Reputation Feed’를 통해 특정 IP 평판, 지리적
위치, 인기도 등에 대한 최신 정보를 제공받은 덕분에 SOC 팀이
의심스러운 활동 수행에 대해 위험성을 판단하고 선제적 방어
장치 통합을 통해 데이터 침해를 방지할 수 있었습니다. 

2. ‘Kaspersky Malicious Hash Feed’를 통해 가장 보편적으로 사용되
는 위험한 악성 개체에 대한 최신 정보를 제공받은 덕분에 SOC 팀
에서 기업 데이터 내부의 악성 코드를 탐지할 수 있었습니다. 



사기 방지
비즈니스 피해: 
• 평판 하락 위험
• 수익 하락

적용 피드: 
• Kaspersky Botnet C&C URL Feed
• Kaspersky IP Reputation Feed
• Kaspersky Malicious Hash Feed

1. ‘Kaspersky Botnet C&C URL Feed’를 통해 SOC 팀은
다음과 같은 최신 정보를 제공받았습니다. 
• C2 서버 IP, 지리적 위치, 인기도 등, SOC 팀이 봇넷 활

동을 파악할 수 있는 정보
• 해당 봇넷과 관련된 악성 파일 해시
2. SOC 팀은 ‘Kaspersky IP Reputation Feed’ 덕분에 Tor 
출구 노드에서 웹 서버로 전송된 의심스러운 트래픽을 파
악할 수 있었습니다. 
3. SOC 팀은 ‘Kaspersky Malicious Hash Feed’ 덕분에 기
업 네트워크 내의 감염된 호스트에 대해 실제로 활용할 수
있는 정보를 제공받았습니다. 



비즈니스 피해: 
기밀 정보 유출
비즈니스 연속성 중단
수익 하락

적용 피드: 
Kaspersky Malicious URL Feed
Kaspersky Phishing URL Feed

내부자 위협 방지

1. ‘Kaspersky Malicious URL FEED’는 모든 악성 URL의 보
안 배경 정보(인기도, 호스팅된 IP 주소, 지리적 위치, 마스
크 등)와 관련된 최신 정보를 제공합니다. 덕분에 SOC 팀
은 공격의 근본 원인을 찾아내고 적절한 대응 조치를 취할
수 있었습니다. 
2. SOC 팀은 ‘Kaspersky Phishing URL FEED’ 덕분에 일반
적으로 피싱 공격과 관련 있는 신뢰할 수 없는 IP 주소를
통해 직원의 인증 정보가 탈취된 사실을 파악할 수 있었습
니다. 



비즈니스 피해: 
평판 하락
항의 및 법무 비용 발생
수익 하락

적용 피드: 
Kaspersky Mobile Malicious Hash 피드
Kaspersky Malicious URL 피드

SMS 피싱 방지

1. SOC 팀은 ‘Kaspersky Mobile Malicious Hash 피드’
덕분에 회사 모바일 장치를 모두 검사하고 전체적으
로 악성 코드를 제거할 수 있었습니다. 
2. SOC 팀은 ‘Kaspersky Malicious URL 피드’를 통해
악성 코드 유포 출처였던 악성 URL 관련 최신 정보를
제공받았습니다. 



스플렁크와 연동 방법
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위협정보를받아서회사에구축한 SIEM 시스템과연동하여

효과적인관제시스템을만들경우 – 위협데이터피드, 사이버트레이스

위협범죄조직들의지능형공격동향, 수법, 동기, 배후등에대한광범위한

리포트및장기보안계획에대한정보를얻어야할경우 – APT 위협인텔리전스리포팅

금융권에관련된위협범죄조직들에대한리포트및복합적인위협에대한

장기보안계획에대한정보를얻어야할경우 – 금융권위협인텔리전스리포팅

오토모티브, ICS 등의위협에대한지능형공격동향, 수법, 동기, 배후등에대한광범위한

리포트및장기보안계획에대한정보를얻어야할경우 – 오토모티브, ICS 인텔리전스리포팅

위협공격을받을때드웰타임 (dwell time)을최소화하기위해카스퍼스키랩이

가지고있는위협데이터의상관관계들을룩업으로사용하려는경우 – 위협상세검색서비스

악성코드나위협으로의심되는파일을클라우드에서샌드박스로분석하려는경우 – 클라우드샌드박스, 리서치샌드박스

APT 그룹의공격흔적을빠르게알고싶은경우 – 위협흔적 (Attribute) 서비스

Kaspersky 위협인텔리전스서비스



Q & A


